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BAB IV

IMPLEMENTASI DAN PENGUJIAN

41 IMPLEMENTASI

Gambaran umum tahap implementasi yang harus dilakukan sebagai
berikut :

a > w DN oE

41.1 ¢ igurasi a IP Address

k awal melakukan konfigurasi alamat IP Address
sesuai dengan diseg an yang telah di buat oleh penulis.

Untuk penga{}e\matan IP Address sebagai berikut :

N
1. Ether 2 192.168.1.1/24 DHCP

2. Ether 3192.168.9.1/24 Static
3. Ether 4192.168.10.1/24 DHCP

Caranya Masuk ke menu IP dan Pilih Address kemudian tambahkan IP
ddress dengan mengklik Icon Plus + akan muncul tampilan New Address
kemudian anda isikan seperti berikut
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Gambar 4.1 Pengalamatan IP Address

1. Via Terminal
Set Ip Address :

/ip Address add Address 192.168.1.1/24 interface=ether2-LAN
/ip Address add Address 192.168.1.1/24 interface=ether2-LAN

/ip Address add Address 192.168.1.1/24 interface=ether2-LAN
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2. Setting DHCP Server

DHCP Server ( Dynamic Host Configuration Protocol ) adalah Sebuah
Server yang menyediakan Services atau memberikan layanan IP Address
Otomatis bagi Client yang IP Address -nya di setting Automatic. DHCP Server
menyediakan konfigurasi IP Address Otomatis yang meliputi : IP Address , IP
Gateway dan IP DNS Server . Untuk bisa Client laptop mengakses jaringan wifi

dengan cara menggunakan ip Dynamic adalah harus set DHCP Server di

mikrotik. Langkahnya adalah sebagai berikut:
1. KIlik IP—DHCP S

Klik Disini

) MDHCP Server
2. Selanjutr1>(lik DHCP Setup,

DHCP Setup

DHCP Server Interface: ERer 2t + |

| Back | Mext . Cancel ‘

Gambar 4.3 Pemberian IP Pada Ether
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Pada Gambar 4.2 diatas tentukan Server Interfacenya Pilih ether-2
LAN.

Selanjutnya Pada Gambar diatas menentukan DHCP Address Space.
Karena IP Address jaringan LAN adalah 192.168.1.xxx/24 maka
secara otomatis Wizard akan menawarkan DHCP Address Space :
192.168.1.0/24

Selanjutnya menentukan IP Gateway untuk DHCP ini. IP Gateway

adalah IP Address dari interfa menjembatani antara jaringan

LAN dan Mikrotik,te h kasus ini menggunakan IP

ange alias alokasi IP

Server . Disini dapat
h Provider atau bisa
: 8.8.8.8 dan 8.8.4.4. Lalu
Klik Next.
Selanjutnya ak@a eperti dibawah ini : “Setup has
completed successfully”. Berarti Wizard DHCP Server telah selasai dan
telah sukses lakukan. Lalu Kklik “OK”.

Selanjutnya kalau buka menu : IP -> POOL maka akan ada IP Pool
baru dengan nama “dhcp_pool”.

Selanjutnya Tes Konfigurasi DHCP Server Menggunakan Laptop untuk

mengakses internet apakah sudah connect atau belum.

4.1.2 Proses Konfigurasi Management Bandwidth

Konfigurasi melalui syntak di Terminal :

queue simple add name="limit-all" target-addresses=192.168.1.0/24
interface=ether2-LAN max-limit=2M/2M



Konfigurasi melalui Winbox :
1. Kik Menu Queues dan pilih Simple Queue
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Simple Queue dimit-all

(General

Advanced Siatistics  Traffic  Total  Total Statisiics

Nm

Taget Address: |192.168.1.0/24

v
[w| Target Usloa [v| Target Download
Max Limit: 2N ' IKALEEE
4~ Burst
Burst Limit: |m|im'rted E unlimited ||ﬂ bits/s
Burst Threshoid: |l.n|in1'rted E I |3 ' bis’s
Burst Time: [0 Nilai MIR Download dan .
v Tine Upload(Batas Maximal Bandwith)

Simple Gueus <imit-all>

General  Advanced |5|ati:tir_-: Traffic | Total Total Statistics

P2p. i | -
Packet Marks: | &
Dt Addrasa: | | =
Interface: |ether2-LAN Il tl
Target Upload Target Download
Limit & |unimitad [#] Junimtad |[# | brtasa
Clueue Type: |de1aurt-m1all || - | |derfaurt-ﬁmall || - |

Farent: ||'|ona

Friarity. |8

Gambar 4.4 Pemberian Nilai MIR Bandwidth

2. Konfigurasi Bandwith Client dengan mengatur Nilai CIR dn MIR yang

akan didapat setiap user komputer. Konfigurasi CIR dan MIR untuk
setiap client akan menggunakan konfigurasi pertama (Name=Ilimit-all)

sebagai induk parent.
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Syntak
queue simple add name name="1T-1" target-ddresses=192.168.1.13/32
interface=ether2-LAN  parent=limit-all  limit-at=64k/64k  max-
limit=2M/2M

Smple Queve <IT-13

General | Advanced  Stafistcs  Traffic  Total  Totdl Siatistics

Mame:
et Address: (192168113

| Targe Uoload ¢! Taroe! Donload
Wk Limit: | 2M
4~ Burst

Burst Limit: |unlimited

4

*|

bits

*|

*  |unimted bits/s

Burst Threshold: |unlimited *  |unimied ¥ | hits/s
Burst Time: |0 0 §
¥~ Time

M Nilai MIR (Batas Maximal Bandwith) -

General Advanced | Siatisics  Traffic  Total Total Statistics
pgp, [ o
Packei Marka: =
Dst. Adcress: v
=
Target Upload Target Dowrload
Limit A; 64 ¥ B4k ¥ bis/s
Queve Type: defalt * | | defaut ¥
Parent: limit-al 3
Pronty: 8
Nilai CIR (Batas Minimal Bandwith)
Gambar 4.5 Konfigurasi Bandwidth Client
4.1.3 Proses Konfigurasi Radius Server

1. Pertama setting terlebih dahulu di sisi Router DHCP & Wireless sebagai
Radius Client. Masuk ke menu "Radius”. Centang opsi DHCP &
Wireless, karena user DHCP dan user wireless yang nanti akan di-

manage oleh User Manager. Pada opsi "Address”, arahkan ke IP
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address perangkat router utama yang menjalankan service User
Manager.

Radius Server <127.00.1=

- Service Cancel
| ppp [ login

[ | hotspot wireless Apply
dhep Disable

Called 1D: | R Commert

Domain: | | hd Copy

il

Address: |127.0.0.1 | Remove

Secret: |“'“"

a
]
B
[2¢]
o
&

Authentication Port: | 1812 |

Accounting Poart: | 1813 |

Timeout: |3‘[|'|]' | ms

[] Accounting Backup
Realm: | |7

Src. Address: (0.0.0.0 S

\enabled

Gambar 4.6 Konfigurasi Radius Server

2. Begitu juga pada security profile wireless, agar client wireless bisa di-
manage oleh User Manager. Masuk ke menu Wireless --> klik Tab
"Security Profiles”. Buat Security Profiles baru, pada Tab RADIUS, klik
opsi "MAC Authentication™.
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Security Profile <profile:

General RADIUS |EAP  Static Keys K

MALC Authentication Cancel

| Cancel |
(] MAC Accounti
[ | EAP M;:Emi:;
Copy
| Remove |

Interim Update: |1]'|]:DD:{H] |

MALC Format: |XX:XX:XX:XX:XX:XX || ¥ | Remore
MAC Made: |EIS USEmame || ¥ |
MAC Caching Time: |disabled [#]

r 4.7 Konfigurasi

3. Setting di- I I. dian sekarang akan

r. Tambahkan router

4.1.4 Proses Konfigurasi Blokir Web Di Mikrotik

Pada cara ini detik akan di blok berdasarkan content langkahnya adalah
sebagai berikut:
1. Login Menggunakan Winbox ke Router Mikrotik
2. Buka menu Terminal selanjutnya paste script dibawabh ini
/ip firewall filter add chain=forward content="detik.com"
action=drop comment="Drop Detik"
/ip firewall filter add chain=forward

content="www.detik.com" action=drop comment="Drop Detik"


http://ip-router/userman
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/ip firewall filter add chain=forward

content="apps.detik.com" action=drop comment="Drop Detik"

/ip firewall filter add chain=forward content="detik"

action=drop comment="Drop Detik"

/ip firewall filter add chain=forward content="detik.*"
action=drop comment="Drop Detik"

4.1.5 Proses Konfigurasi Pengamanan Mikrotik Dari Serangan

2. klik "New Tern a consele mikrotik yang akan
gunakan olakuk efipt untuk mengamankan
mikrotik ¢

' -list Address -

ain=input comment=

add _ dresse=list Address -list=DDOS Address -list-
timeout=15m \ chilpu comment="" disabled=no dst-port=7331
protocol=tcp

add action=add-src-to-Address -list Address -list="port scanners"
Address -list-timeout=2w \ chain=input comment="Port scanners to list

" disabled=no protocol=tcp psd=21,3s,3,1

add action=add-src-to-Address -list Address -list="port scanners"
Address -list-timeout=2w \ chain=input comment="SYN/FIN scan"
disabled=no protocol=tcp tcp-flags=fin,syn



66

add action=add-src-to-Address -list Address -list="port scanners"
Address -list-timeout=2w \ chain=input comment="SYN/RST scan"

disabled=no protocol=tcp tcp-flags=syn,rst

add action=add-src-to-Address -list Address -list="port scanners"
Address  -list-timeout=2w \ chain=input disabled=no tcp-
flags=fin,psh,urg,!syn,!rst,'ack protocol=tcp \
comment="FIN/PSH/URG sc

-list="port scanners"

no protocol=tcp tcp-

tep-flags=!fin,!syn,rst,'psh,!ack,!urg comment="NMAP NULL scan" \

disabled=no protocol=tcp

add action=add-src-to-Address -list Address -list="port scanners"
Address -list-timeout=2w \ chain=input comment="NMAP FIN Stealth

scan" disabled=no protocol=tcp

add action=drop chain=input src-Address -list="port scanners"

add action=accept chain=input comment="ANTI NETCUT"
disabled=no  dst-port=0-65535 \  protocol=tcp  src-Address
=192.168.1.2-192.168.1.254



add
disabled=no

action=accept chain=input comment="ANTI
dst-port=0-65535 \

=192.168.1.2-192.168.1.254

protocol=tcp

add
disabled=no

action=accept chain=input comment="ANTI
dst-port=0-65535 \

=192.168.1.2-192.168.1.254

protocol=tcp

ent="ANTI
\

t="ANTI

add
disabled;no
=102.168.1.2-192.168.1.254

comment="ANTI

protocol=tcp

add

disabled=no

action=accept comment="ANTI
dst-port=0-65535 \
=192.168.1.2-192.168.1.254

add

disabled=no

chain=input
protocol=tcp
action=accept comment="ANTI
dst-port=0-65535 \
=192.168.1.2-192.168.1.254

chain=input

protocol=tcp
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NETCUT"
src-Address

NETCUT"
src-Address

NETCUT"
src-Address

NETCUT"

src-Address

NETCUT"

src-Address

NETCUT"

src-Address

NETCUT"

src-Address
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add action=accept chain=input comment="ANTI NETCUT"
disabled=no  dst-port=0-65535 \  protocol=tcp  src-Address
=192.168.1.2-192.168.1.254

4.2  PENGUJIAN
Gambaran umum tahap pengujian yang harus dilakukan sebagai berikut :

Pengujian Pengalma

S T o

4.2.1 Penc

Seté h penulis kan konfigurasi alamat IP Address sesuai
dengan disegn perancangan jaringan yang telah di buat oleh penulis. Untuk
pengalamatan IP Address sebagai berikut :

1. Ether 2 192.168.1.1/24 DHCP
2. Ether 3192.168.9.1/24 Static
3. Ether 4192.168.10.1/24 DHCP

Address List

[#][=] [2][%]
|P‘ddress 4 |Ne¢work |Ir|terface |v
P 192.168.1.1/24 192.168.1.0 ether2
r192.168.9.1/24 192.168.5.0 ether?
7 192.168.10.1/24 152.168.10.0 etherd

Gambar 4.8 Hasil Pemberian IP Addrees Pada Mikrotik
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Untuk pemberian DHCP hanya pada Ether 2 dan Ether 4
sedangkan Ether 3 digunakan ada IP Address static

DHCF Server

DHCP

ne i
|Name i |Irrterface |F{e.-la:.' |Lease Time |Mdress Pool |Add AF{...| |V
dhepl etherd 00:10:00 dhcp_pool1 no
dhcp2 ether? 00:10:00 dhcp_pool3 no

Metworks Lesses Options Option Sets  Alerts

roses user melakukan
enerapan manajemen
adingkan user yang

modem USB'C
1. Gambaran Proses Download dan Upload Pada Umumnya

Gambar 4.10 dibawah hasil dari proses download dan upload
tanpa menerapkan manajemen bandwidth pada user didapatkan
download speed 5.73 Mbps dan Upload 1.58 Mbps sebagai alat testing

menggunakan Speedtest.

- =

‘ é PING F 0 DOWNLOAD SPEED @ @ UPLOAD SPEED

40 ms 573 Mbps 1 58 Mbps ‘

NEW SERVER i TEST AGAIN SHARE THIS RESULT |T) ‘

|

Gambar 4.10 Pengetesan Hasil Download dan Upload Sebelum Penerapan
Managemen Bandwidth
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Dalam mengetasan pada Gambar 4.11 menggunakan NetWorks
didapatkan proses download dan upload tidak stabil dan mengakibatkan
akan terjadinya penggunaan internet pada user tidak lancar atau tidak
stabil.

NetWorx (Semua Sambungan) x|
K i e e e
T | R S et
780 KBfs Gasts
70Kl
660KBS
600 K85
540KB/s
480 KBfs
R | el M e
E LT
e O B O S S O S S S

i [
cm
60 KB/s
D: 3.9KB/s - = - U: 1.5KB/s
Gambar 4. Sebel nerapan Managemen
Ban th
2. Dow Upload Dengan Mikrotik

ses download dan upload yang telah
menerapkan menerapkan manajemen bandwidth pada user didapatkan
download speed 0.98 Mbps dan Upload 0.90 Mbps sebagai alat testing

menggunakan Speedtest.

39 ms 098 Mbps 090 Mbps

’ & NEW SERVER TEST AGAIN SHARE THIs RESULT (T}

"@ PING 0 DOWNLOAD SPEED @ @ UPLOAD SPEED

Gambar 4.12 Data Download dan Upload Sesudah Penerapan Managemen
Bandwidth
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Dari Gambar 4.13 dibawah dapat dibadingkan saat penerapan
manajemen bandwitdh bahwa user yang tidak menerapkan manajemen
bandwidth didapatkan grafik saat user melakukan proses download
dan upload tidak stabil berbeda jauh saat user menerapkan manajemen
bandwidth pada jaringan komputernya, sehingga manfaat penerapakan

manajemen bandwidth pada suatu jaringan adalah :

1. Semua komputer dapat menggunakan internet dengan lancar dan
stabil walaupun semua unit komputer menggunakan internet dalam
waktu yang bersamaan.

2. Semua bagian unit komputer mendapatkan bandwidth sesuai dengan
kebutuhan koneksi internet.

3. Memaksimalkan bandwidth di semua unit komputer.

4. Membantu admin dalam mengontrol bandwidth.

NetWorx (Semua Sambungan) n i
900 KB/s
810KB/s
720KBJs
630 KB/s
540 KBJs
450 KB/s
360 KBJs
270KBfs
180 KB/s

e o Ty

D: 2.7KBfs U: 1.3KB/s

Gambar 4.13 Grafik Data Download dan Upload Setelah Penerapan
Managemen Bandwidth

3. Penjelasan Manajemen Bandwidth Yang Di Terapkan

Disini penulis mencoba melakukan pengujian kepada user
proses download dan upload. Hasil pengujian dijelaskan pada Gambar
4.14.
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Clusue List
Simple Queues | Interface Queues  Queue Tree  Cueue Types

Simple Queuss |
1[=] [7]] ] ) [= et 00 [ s o O e
|Narne |Target |Upload Max Limit |Down|o IE“E' .. . . |g: Reset Counters || o0 Reset All Cou

# |
D £ Direktur ~ 192.168.9.... 1M
1 & Keuangan 192.168.9.... 512k 512k | |Name |Target |Upload Mz Lirmit |Download Maze Limit
2 & ADM 192.168.9.... 51 256k 1] Boueuel 15216854 1M M
3 Fqueue?  ether? 512k 512k

Gambar 4.14 Hasil Pembatasan Bandwith

Pada Gambar 4.14 diatas terlihat user queuel telah melewati

batas bandwidth yang ditentukan sehingga mikrotik memberi warna

dth berkisar 51% - 85%
: Pemakaian bandwidth berkisar 0% - 50%

4. Management Bandw kala Pioritas

Dehgan adanya pioritas, maka user akan mendapatkan alokasi
bandwidth yang lebih dibandingkan user lain, selama tidak mengganggu
nilai CIR dari user — user yang lain. Router Mikrotik memberikan skala
pioritas dengan nilai “1” sampai “8”, dengan nilai “1” sebagai pioritas
tertinggi menyusul nilai berikutnya hingga nilai “8” sebagai nilai

pioritas paling rendah.
Pada skenario yang digunakan adalah sebagai berikut :

1. User 1 yaitu queue 2 memiliki pioritas 8
2. User 2 yaitu queue 1 memiliki pioritas 1
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Lalu skenario berikutnya penulis melakukan pengetesan
download dan upload terhadap ke 2 user tersebut secara bersamaan
sehingga mendekati batas bandwidth yang telah ditentukan denga bukti
adanya symbol warna merah dijelaskan pada gambar 4.15 di bawah ini.

Queue List

Simple Queues | Inteface Queues  Queue Tree  Queue Types

lE“EI @ |g: Reset Counters ||l:ll:l Reset All Counters | Find

# | |Name |Target |Upload Max Limit |Download Max Lim'rt|F‘acket Marks |Tota| Max|V
0D Bhs-chots... etherd urlimited unlimited
1 Boueuel  152.168.1.253 M M
2 Boqueus2  192.168.1.254 M M

Simple Queue <gueus?:

Advanced Statistics Traffic  Total Total Statistics oK
MName: |queueﬁ | Cancel

Target: [192.168.1.254 =]+ Apply

B | |v Disable
Target Upload Target Download Comment
Max Limit: ||2M %] [2m |+ t:Ls,-’s Copy

™~

Simple Queue <queue:

Genersl Advanced | Sististios Traffic | Totel  Total Stattis
Packet Marks: | i+ Cancel
Target Upload Target Download Apply

Limit At: [2M [#] [2m |+ | bitsss Disable
Prort],[8 s | | | comem |

Bucket Size: [0.100 | 0100 | ratio o

Gueue Type: |defau|tdsrnall || ¥ | |defau|tfsrnall " ¥ |

Parent: |none " C |
Resst All Counters

ﬂ

Gambar 4.16 Konfigurasi Manajemend Bandwidth Pioritas Pada User
1
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Dibawah ini pada Gambar 4.17 user 2 di berikan jatah
maksimal download sebanyak 2 MB dan maksimal upload sebanyak 2

MB dengan pioritas nilai “1”.

Simple Queue <queus 1>

General | Advanced Statistics Traffic  Total Total Statistics

Name: |

FT e

Target: |152.168.1.253 [=]=

Dst. | |v
Target Upload Target Download

Mazc Lim'rt:||2M [=] [zm 3 |bnsts

Simple Queue <queusl:

=]
General Advanced |Staﬁsﬁcs Traffic  Total ~Total Statistics 0K
Packet Marks: | = Cancel

Target Upload Target Download Apply
Limit At [2M [=] [2m | # | bitss Disable
proy| [ | [ | | | commem

Kon@i MaM:iwidth Pioritas di User 2

sebanyalg 1.91 d sebnyak 1.64 Mbps dijelaskan pada
Gambar 21\.'18.

Tbdotbyess U: 19 bytesfs

é PING 0 DOWNLOAD SPEED @ @ UPLOAD SPEED
40 ms ] 91 Mbps 1 64 Mbps

& NEWSERVER TEST AGAIN SHARE THIS RESULT (T

Gambar 4.18 Hasil Test Managemen Bandwidth Pioritas pada User 2



Pada hasil mengetesan pada user 1 didapatkan Download Speed
sebanyak 1.65 Mbps dan Upload sebnyak 1.33 Mbps dijelaskan pada

Gambar 4.19.

- PING
DS 40

& NEW SERVER

O

DOWNLOAD SPEED @

1 65 Mbps

TEST AGAIN

®

UPLOAD SPEED

1 33 Mbps

SHARE THIS RESULT T
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NetWorx (Semua Sambungan) [« |

240KBfs
2208/
200K8/s
180 KB/s
160 KB/s
140KB/s
120KBfs

100 KB/s

80KB/s

60KB/S
“0Kefs

20K8/s

U: S64bytes/s

nilai “1” men Download dan Maksimal Upload
lebih bessar dibandingkan pada user 1 yang memperoleh pioritas nilai

6‘8”'
5. Hasil Implementasi Managemend Bandwidth

Disini penulis melakukan implementasi management bandwidth
untuk inputan jaringan berasal dari Ether 2 pada jaringan komputer di
Rumah Sakit Khusus Ibu dan Anak Kota Bandung didapat beberapa
data hasil dari penelitian tersebut dapat dijelaskan pada Tabel 4.1

sebagai berikut.



Tabel 4.1 Data Monitoring Bandwidth
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Tanpa Management

Dengan Management

Bandwidth Bandwidth
No Ruangan IP Address Donwload Upload Download Upload
1 | Basement 192.168.1.10 15.79 Mbps | 226.22 Kbps 1.78 Mbps 1.71 Mbps
2 | Basement 192.168.1.11 7.23 Mbps | 133.13 Kbps 1.7 Mbps | 112.13 Kbps
3 | Basement 192.168.1.12 3.22 Mbps | 199.08 Kbps 1.23 Mbps 1.08 Mbps
4 | Basement 192.168.1.13 2.00 Mbps | 44.03 Kbps 1.62 Mbps 1.03 Mbps
5 | Basement 192.168.1.14 2.10 Mbps | 112.98 Kbps 1.71 Mbps 1.08 Mbps
6 | Basement 192.168.1.15 111.92 Kbps 1.22 Mbps 1.92 Mbps
7 | Basement 192.1 1.03 Mb 87 Kbps 1.34Mbps | 221.07 Kbps
8 | Basement 1 8.1.1 1.98 Mbps Kbps 1.29 Mbps 1.02 Kbps
9 | Basement 2.168.1.18 1.92 Mbps | 1 Kbps 1.24 Mbps | 119.70 Kbps
10 | Basement 192.168.1.19 1. bps | 11 ‘Kbps 1.19 Mbps 1.71 Mbps
11 | Base G 192.168.1.20 bps Mbps 1.13 Mbps | 121.66 Kbps
12 | Base G 192.168.1.21 Mbps Mbps 1.08 Mbps | 331.61 Kbps
13 | Base G 192.168.1.2 Mbps .56 Mbps 1.03 Mbps 1.56 Mbps
14 | Base G 92.168.1 M 1.51 Mbps 1.98 Mbps 1.51 Mbps
15 | Base G 68.1.24 9.63 Mbps 1.45 Mbps 1.92 Mbps 1.45 Mbps
16 | Base G 25 28.88 Mbps | 342.99 Kbps 1.88 Mbps 1.66 Mbps
17 | Base G 192. bps | 112.35 Kbps 1.82 Mbps | 451.35 Kbps
18 | Base G 192.168.1.27 5.31 Mbps | 130.30 Kbps 1.77 Mbps | 221.30 Kbps
19 | Base G 192.168.1.28 1.20 Mbps | 222.24 Kbps 1.71 Mbps 1.24 Mbps
20 | Base G 192.168.1.29 9.09 Mbps | 225.19 Kbps 1.66 Mbps 1.19 Mbps
21 | Base G 192.168.1.30 2.98 Mbps | 310.74 Kbps 1.61 Mbps 1.67 Mbps
22 | Base G 192.168.1.31 22.87 Mbps | 119.72 Kbps 1.56 Mbps 1.7 Mbps
1123.69
23 | Base G 192.168.1.32 4.76 Mbps Kbps 1.51 Mbps 1.23 Mbps
24 | Base G 192.168.1.33 6.65 Mbps | 111.67 Kbps 1.45 Mbps 1.62 Mbps
25 | Base 1 192.168.1.34 2.54 Mbps 1.64 Kbps 1.40 Mbps 1.71 Mbps
26 | Base 1 192.168.1.35 18.333 Mbps 2.96 Kbps 1.35 Mbps 1.22 Mbps
27 | Base 1 192.168.1.36 2.32 Mbps 1.60 Kbps 1.92 Mbps 1.22 Mbps
28 | Base 2 192.168.1.37 7.19 Mbps | 201.04 Kbps 1.24 Mbps 1.29 Mbps
29 | Base 2 192.168.1.38 6.10 Mbps 1.55 Mbps 1.19 Mbps 1.24 Mbps
30 | Base 2 192.168.1.39 7.99 Mbps 1.53 Mbps 1.67 Mbps 1.01 Mbps
31 | Base 3 192.168.1.40 8.98 Mbps | 128.18 Kbps 1.78 Mbps 1.22 Mbps
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32 | Base 3 192.168.1.41 4.77 Mbps | 111.48 Kbps 1.41 Mbps 1.08 Mbps
33 | Base 3 192.168.1.42 3.66 Mbps | 124.45 Kbps 1.41 Mbps 1.03 Mbps
34 | Base 3 192.168.1.43 5.55 Mbps | 120.43 Kbps 1.41 Mbps 1.98 Mbps
35 | Base 3 192.168.1.44 7.44 Mbps | 119.41 Kbps 1.40 Mbps 1.92 Mbps
36 | Base 4 192.168.1.45 18.06 Mbps | 312.33 Kbps 1.88 Mbps 1.71 Mbps
37 | R.226 192.168.1.46 5.22 Kbps 1.36 Kbps 1.40 Mbps 1.82 Mbps
38 | R.226 192.168.1.47 5.11 Kbps 1.34 Kbps 1.39 Mbps 1.77 Mbps
39 | R.226 192.168.1.48 5.01 Kbps 1.31 Kbps 1.39 Mbps | 451.71 Kbps
40 | R.226 192.168.1.49 7.74 Kbps 8.07 Kbps 1.39 Mbps 1.66 Mbps
41 | R.226 192.168.1.50 S 1.27 Kbps 1.38 Mbps | 221.61 Kbps
42 | R.226 192.16 6.6 1.24 Kbps 1.38 Mbps 1.56 Mbps

221.51 Kbps
43 | R.226 1 8.1, 6.57 Kbps Kbps 1.38 Mbps S
44 | R.226 2.168.1.53 6.46 Kbps Kbps 1.38 Mbps | 111.45 Kbps
45 | R.226 192.168.1.54 6 bps Kbps 1.37 Mbps 1.41 Mbps
46 | R.226 192.168.1.55 bps Kbps 1.37 Mbps | 451.41 Kbps
47 | R.226 192.168.1.56 Kbps Kbps 1.37 Mbps 1.40 Mbps
48 | R.226 192.168.1. Kbps .10 Kbps 1.36 Mbps 1.40 Mbps
49 | R.226 2.168.1 1.08 Kbps 1.36 Mbps 1.40 Mbps
50 | R.226 68.1.59 7.30 Kbps 1.05 Kbps 1.70 Mbps 1.77 Mbps
51 | R.226 0 7.69 Kbps 1.03 Mbps 1.35 Mbps 1.39 Mbps
52 | R.230 192. bps 1.00 Mbps 1.35 Mbps | 221.39 Kbps
53 | R.230 192.168.1.62 1.47 Mbps 0.98 Mbhps 1.35 Mbps 1.38 Mbps
54 | R.230 192.168.1.63 8.36 Mbps 0.96 Mbps 1.34 Mbps | 221.38 Kbps
55 | R.230 192.168.1.64 5.25 Mbps 0.93 Mbps 1.34 Mbps 1.38 Mbps
56 | R.230 192.168.1.65 7.14 Mbps 0.91 Mbps 1.34 Mbps | 331.38 Kbps
57 | R.230 192.168.1.66 9.03 Mbps 0.89 Mbps 1.33 Mbps 1.37 Mbps
58 | R.230 192.168.1.67 9.92 Mbps 0.86 Mbps 1.33 Mbps | 122.37 Kbps
59 | R.230 192.168.1.68 97.80 Mbps 1,55 Mbps 1.90 Mbps 1.56 Mbps
60 | R.230 192.168.1.69 94.70 Mbps 0.81 Mbps 1.33 Mbps | 111.36 Kbps

Pada Tabel 4.2 merupakan data dari rata-rata pemakain bandwidth untuk
dipakai download dan upload di RSKIA Kota Bandung
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Tanpa Management Bandwidth Dengan Management Bandwidth
Ruangan Donwload Upload Download Upload
Basement 3.82 Mbps 0.147 Mbps 1.43 Mbps 0.898 Mbps
Base G 8.01 Mbps 1.75 Mbps 1.57 Mbps 1.24 Mbps
Base 1 7.73 Mbps 0.002 Mbps 1.55 Mbps 1.38 Mbps
Base 2 7.09 Mbps 1.09 Mbps 1.36 Mbps 1.18 Mbps
Base 3 6.08 Mbps 0.012 Mbps 1.48 Mbps 1.44 Mbps
Base 4 18.06 Mbps 1.88 Mbps 1.71 Mbps
R.230 27.02 Mb 1.40 Mbps 0.744 Mbps
R.226 0.070 Mbps 1.39 Mbps 1.135 Mbps

30

25 /*\

20 ’ \ ==¢=Tampa

15 / \ Management

10 \ Bandwidth

5 ‘ = l =i=Dengan

0 - Management
E O =« &N Nn < O bandwidth
6 8 O 0 o m ¥ %
3

Gambar 4.20 Data Rata-Rata Download

Pada Gambar 4.21 merupakan data dari rata- rata upload di RSKIA

Kota Bandung

download di RSKIA
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1.5 x
\ m =¢==Tampa
1 - Management
v Bandwidth
0.5
1 == Dengan
0 T . . = . . Management
‘S’ % A E § bandwidth
E & 8 & ® 8 & o
O B @O ® m o ¥ &
3

trafik pada diagram

grafik tampa I ketidak seimbangan
bandwidth ya

menerapkan

untuk yang tidak menerapka anagement bandwidth mendapatkan batas

maksimal bandwidth download dan upload sebanyak unlimited.

Pada Tabel 4.3 Merupakan data monitoring Bandwidth yang
pemakaiannya terbesar.

Tabel 4.3 Perbandingan Bandwidth Pada User

No | Ruangan IP Tanpa Management IP Dengan Management
Address Bandwidth Address Bandwidth
Download | Upload Download Upload
1 R. 230 192.168.1 | 97,88 Mbps | 1,55 192.168.1 | 1,90 Mbps | 1,56 Mbps
.68 Mbps .68
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R. 226 192.168.1 | 7,74 Kbps | 8,07 192.168.1 | 1,70 Mbps | 1,77 Mbps
49 Kbps 59
Basement 192.168.1 | 15,79 Mbps | 261,22 192.168.1 | 1,78 Mbps | 1.71 Kbps
10 Kbps 10
Ruang G 192.168.1 | 28,88 Mbps | 342,94 192.168.1 | 1,88 Mbps | 1,66 Mbps
.25 Kbps .25
Base 1 192.168.1 | 18,33 Mbps | 296,99 192.168.1 | 1,92 Mbps | 1,22 Mbps
.35 Kbps .36
Base 2 192.168. 192.168. | 1,67 Mbps | 1,01Mbps
1.37 Kbps 38
Base 3 192.168.1-{'8,92\Mbps | 128,18 168.1 | 1,78 Mbps | 1,22Mbps
ps
Base 4 92.168.1 | 18,06 M 12,33 .168.1 | 1,88 Mbps | 1,71 Mbps
45 bps
| 4.1 didapatkan data hasil monitoring jaringan untuk
download .d _ a Band Tanpa management bandwidth

bahwa untuk ruang

adalah di

ruang 230 sedangkan

alan bandwidth untuk mengdownload
ruangan yang sedikit dalam

menggunakan bandwidth untuk mengdownload adalah ruangan 226 lalu
data hasil monitoring jaringan untuk upload di RSKIA Kota Bandung
bahwa untuk ruangan yang pemakaian bandwidth untuk mengupload
adalah di

menggunakan bandwidth untuk upload adalah ruangan Base 3.

ruang 230 sedangkan ruangan Yyang sedikit dalam

bandwidth

didapatkan maksimal download terdapat pada Ruang 230 sebesar 1,90

Sedangkan setelah melakukan  management

Mbps sedangkan untuk upload paling besar terdapat pada Base 4
sebesar 1,71 Mbps.
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Pada Gambar 4.22 dapat dibandingkan pada diagram lingkaran
bahwa hasil data download pada user sebelum penerapan management
bandwidth setiap user pada satu jaringan mendapatkan trafik download
yang berbeda tiap unitnya sedangkan setelah setelah penerapan
management bandwidth dapat dilihat pada Gambar 4.22 setiap user
dalam satu jaringan hampir mendapatkan trafik download yang hampir

Sama.

Hasil Data Download User Sebelum
Penerapan Managemend Bandwidth

mR. 230
mR. 226
m Basement
M Base G
H Base 1
 Base 2

W Base 3

Hasil Data Download User Setelah
Penerapan Managemend Bandwidth

ER. 230
ER. 226
B Basement
M Base G
M Base 1
M Base 2

W Base 3

Gambar 4.22 Perbandingan Data Download User
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Pada Gambar 4.23 dapat dibandingkan pada diagram lingkaran
bahwa hasil data upload pada user sebelum penerapan management
bandwidth setiap user pada satu jaringan mendapatkan trafik upload
yang berbeda tiap unitnya sedangkan setelah setelah penerapan
management bandwidth dapat dilihat pada Gambar 4.23 setiap user
dalam satu jaringan hampir mendapatkan trafik upload yang hampir

Sama.

Hasil Data Upload User Sebelum Penerapan
Managemend Bandwidth

ER. 230
ER. 226
B Basement
H Base G
W Base 1

M Base 2

M Base 3

N T

Hasil Data Upload User Setelah Penerapan
Managemend Bandwidth

ER. 230
HmR. 226
B Basement
W Base G
B Base 1
W Base 2

W Base 3

Gambar 4.23 Perbandingan Data Upload User
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Kesimpulan setelah menerapkan managemend bandwidth trafik
jaringan menjadi stabil tidak adanya perbedaan yang mencolok karena
setiap user mendapatkan jatah masing- masing maksimal bandwidth dan
upload sebesar 2 Mbps.

4.2.3 Pengujian User Manager Pada Radius Server

Pada suatu jaringan wireless memiliki kelebihan dimana

penguna dapat dengan mudah _masuk ke dalam sistem jarinan. Jika

yang akan masuk an komputer dengan menerapkan
Radius Server . Dibawabh ini setiap user yang akan masuk kedalam suatu
jaringan mempunyai username dan password masing masing dan tidak
akan bisa dalam satu jaringan ada username dan password yang sama

dalam satu jaringan.
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7) internet hotspot > login - X

€ > X | [J192.168.8.1/login?dst=http%3A%2F%2Fyahoo.co.id%2F i
it Apps B Bulkk OR Code Gener= & www.googlecom [3 All (0l Tata Cara Pendaftarar &5 Eclipse Downloads

¥

Latviski

fogin
password

HOTSPOT GATEWAY

Ver

asuk kedalam suatu
ord salah maka Radius
Server dan password yang
e dan password yang telah di

rver seperti bar 4.25.

* P D 131 ogn % || Q search + A TE O =

Togin [admen
password

HOTSPOT GATEWAY

Gambar 4.25 Salah Memasuki Login Pada Radius Server
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Disini pada Gambar 4.26 merupakah contoh list yang telah
terdaftar pada Radius Server sehingga user yang telah terdaftar dapat

melakukan akses ke jaringan komputer .

= A -
€« Q@ [} 192.168.1.1/userman
2 Apps Bulk QR Code Gener= & www.googlecom [ All (B Tata Cara Pendaftarar & Eclipse Downloads [§ Coming Soon Aplikas ] Cara Install vnStat & [ adayang tahu penge [ IEEE Xplore: Wireless . Autodesk AutoCAD 2 [ 3D Design

MikroTike
— 5] v ¥ Till time V Total time left ¥ Actual profile

@ bdg Unlimited Unlimited 2MB-Cek

@ surya Unlimited Unlimited 1MB_1_Hari

[} Mikrotik User Manager:

[Per

Pada : i i Admin Jaringan dapat

mengetahui ju

Y O Mot User Manager 5. % \_) H-7E
¢ [ 192.168.1.1/userman | i
i1 Apps J Buk OACode Gener: G wwngooglecom [3 I 10D Tata Cara Perdatarsr & Eclipse Dowrioads [ Coming Soon tpika: | Cara Install Vnstaté [} adayeng tabu penge [ IEEE Mplore: Wireless  .{ Auiodesk AutoCAD 2 [] 3D Design

LI

T+

Q)
T R | | - VUsername 7 Status T User IP V From time T Till time 7 Uptime ‘V Download Tupload | 7 Calling station 1D
Users C bdg Start & Stop & Interim 192.168.10.252 108/06/2016 19:16:50 08/06/2016 19:25:51 Bmis 3.2 MiB 603.0 Kia [28:02:44:FD:B4:8F
— O bdg Start & Stop & Interim 192.168.10.252 108/06/2016 19:28:04 08/06/2016 19:33:55 am3ls 4.1 MiB #13.6Ki8 [28:02:44:FD:B4:8F
— C bdg Start & Stop & Interim 192.168.10.248 08/08/2016 13:46:01 08/08/2016 14:16:52 30m50s 36.0 MiB 3.9 MiB 30:65:A9:1D:B4:29
U bdg Start & Stop & Interim 192.168.10.244 08/08/2016 16:00:38 08/08/2016 16:06:21 5md3s 5.0 MiB 572.2 Kig 30:85:A9:1D:B4:29
L O surya Start & Close 192.168.10.242 08/06/2016 19:10:29 08/06/2016 19:10:29 FO:76:1C:1D:11:83
ot L surya Stop & Interim 192.168.10.242 08/08/2016 16:13:19 08/08/2016 16:16:41 3m22s 1012.4 KiB 220.3 KiB F0:76:1C:1D:11:83
B C bdg Start & Stop & Interim 192.168.10.241 08/08/2016 16:15:39 08/08/2015 16:54:42 39m2s p.6 MiB 1202.6 KB [30:685:A0:1D:B4:29
Setings B Per page [20] ¥
Reparts

Gambar 4.27 Jumlah Pemakaian Download dan Upload Tiap User
4.2.4 Pengujian Penguncian IP Address Dengan Mac Address

Didalam suatu jaringan komputer sering terjadi user yang
memiliki keahlian yang lebih dalan jaringan komputer yang berusaha
masuk kedalam suatu jaringan komputer dengan cara ikut mengsamakan

IP Address atau Mac Addrees sehingga sering terjadi adanya 2 alamat
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Mac Address yang sama alamat satu jaringan namun dengan IP Address

berbeda maupun sebaliknya seperti pada Gambar 4.28.

1) Advanced P Scanner ==y ="
File Actions Settings View Help
§ O
lb scan:( |l || W |? c -
192.168.1.1 - 192.168.1.254 Example: 192168.01-192.162Q100 1921680200 ~
Resits | Favorites |
Status Name » Manufacturer MAC address
L ] 192.168.1.1 192.168.1.1 2te corporation 54:22:F8:BF:89:D5
L] 192.168.1.4 192.168.1.4 Routerboard.com 4C:SE:0C:66:82:53
L) WINDOW/S-FMNID47 192.168.1.5 08:94:EF:00:C5:38
i WINDOVIS-UGBVSNK 192.168.1.8 08:94:EF:00:C8:58
- GforceLAPTOP 192.168.1,10 Quanta Computer Inc, 04:7D: 7B:EF:36:79
= WINDOWS-PO011BY 192.168,1.17 18M 98:BE:94:20:FB: A
- suryachus 192.168,1,100  COMPAL INFORMATION (KU
2 suryachus 192.168.1,102  COMPAL INFORMATION (KU :
L WINDOW/S-KIIMCAT 192.168.1.254  IBM 98:BE:94:96:F0:A2
1 alive, 8 dead, 245 unknown

tidak akan

melakukan konfigurasi
nya sehingga setiap Mac

I

4
General | Eihemet | Overal Stals s Stats | T Sals | .. oK B
Name: [ethers Cancel 1
Type: [Bhemet | Apply i
MTU
v e e

Max L2 MTU
MAC Address: |E4:8D:8C:51:BEE4

ARP: [reply-only [=] Cable Test
T Bk
Reset MAC Address
Master Port: [none =]
Reset Counters
Bandwath (Re/Tx): unimied (3 uimted |[¥
Svich

Tt

[#]=] [][z]
” [IP Address + |MAC Address [Interface [+
D ©192168.14 FO.76:1C:10:11:83 ether2

H ©192.168.10.241  30:85:A3:10:84:29 etherd ]

Gambar 4.29 Proses Kunci IP Address Dan Mac Address User Di

Mikrotik
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Sehingga apabila ada user yang memasukan Mac Address Clon
atau Mac Address Changer maka user tersebut tidak akan dapat masuk

ke dalam jaringan komputer tersebut seperti gambar 4.30 dibawah ini.

.......

dengan n mengubah interface ARP
di interf garah ke jaringan local ke reply-only maka router
mikrotik ha st dari user yang IP dan Mac

Address nya suda di ARP list saja sehingga apabila ada user
yang ma;h{g atau menambah PC di jaringan local meskipun sudah
terkoneksi méhggunakan kabel LAN dan sudah set IP static tetap tidak
akan terkoneksi ke jaringan (internet), user dapat terkoneksi dengan

menginput IP & Mac Address PC tersebut di ARP list

res |
MiC address: |30:65:EC:2C:03103 | Cancel
Interface: |eth5r2 Htl Apply
rrrrrrr

Gambar 4.31 Proses Mendaftarkan User di ARP List
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Jika user didalam jaringan yang mengubah IP dari DHCP ke
statik maka router tidak akan menanggapinya seperti Gambar 4.30
dibawabh ini.

P e =T

€ yhoscont *0 s OO =

(D Server not found

ntukan akan di blokir maka user
tidak aka uka website tersebut. Disini penulis mencoba
memblokir alal Ingga user tidak dapat mengakses
halaman detik.com. pada Gambar 4.33 ini tampilan web browser masih

dapat membuka halaman detik.com.

HEBAT,
S —— | -t
!

£ LU
Senie - Jamat
e 7
| v ]
7 Parpol Bertemu Jajaki Koalisi Besar di :t
Pilgub DKI 7
. " -.* - Ou‘--’

[IALAN
KEREN 01 JALAN  Fgk

@E O b g

Gambar 4.33 Tampilan Detik.com Sebelum Diblokir
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Setelah diaktifkan rull pada mikrotik yang membuat user tidak
dapat mengakses halaman Detik.com maka pada tampilan layar pada

web browser akan menampilkan “Error: Forbidden” seperti Gambar

4.34 dibawabh ini.

- an ToTo e

[ eRnom: Forvidden x
> |2 8 A0 =

€ detik.com

ERROR: Forbidden

While trying to retrieve the URL hitp.'www detik com
® Access Denied
Your cache admnistrator is webmaster

Generated Mon, 08 Aug 2016 06:53:12 GMT by -.ffff:192.168.1.1 (Mikrotik HetpProxy)

isini penulis mencoba

eb browser masih bisa

B -Em
w5

= M

J G Google x

€ - C & htps//www.google.co.id/?gws_rd=cri&ei=592aV8u-DecfevgSUhLniCQ
& Edlipse Downloads [ Coming Soon Aplika: Cara Install VnStat & [} adayang tahu penge

IEEE Xplore: Wireless - ¢ Autodesk AutoCAD 20 [} 3D Design

omat mowes 3 NN

i Apps B Bulk OR Code Genere & wwwgooglecom [ All I8 Tata Cara Pendaftara:

Google

Indonesia

Google Search I'm Feeling Lucky

Google co.id offered in- Indonesia Basa Jawa Basa Bali

Gambar 4.35 Tampilan Halaman Web Yang Tidak Terblokir
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4.2.7 Pengujian Pengamanan Mikrotik Dari Serangan

Salah satu serangan yang dilakukan oleh attacker atau
hacker untuk melumpukan jaringan komputer adalah dengan
melakukan serangan Denial of Service Attack. Dimana serangan
ini akan membanjiri trafik sehingga komputer atau router akan
menjadi terambil alih koneksinya kepada komputer yang
melakukan serangan DoS sampai dimana proses dari komputer

atau router meni

ngakibatkan komputer atau

router m I crash. Akibatny: er atau router target bisa

ambar 4.36 di bawah

I di jelasakan

Inte e List
Interface ‘Bhemet EolP Tunnel IP Tunnel GRE Tunnel V0LAN WRRP Bonding LTE

[#-|[=] [2]l] [Find ]
[Name ¢ | Type [L2MTU [T | R |Tx Pad v
4irether] Ethemet 1600 O bps O bps
R ##ether? Ethemet 1558 10.5 Mbps 10.5 Mbps
4jretherd Ethemet 1558 Obps Obps
4jretherd Ethemet 1598 0 bps 0 bps
#i#ethers Ethemet 1558 Obps Obps
X dbwlanl Wireless (Atheros ARS.. 2250 0 bps 0 bps
© 2dmin@4CSEOCTAGIID (MikroTik) - WinBox v6.19 on REJS1-2n (mipsbe) STe=
|1 | safe Mode ' Hde Passwords Il ()
A5 Quick Set &I
- rtefoces [#]=v/x a7
L Wirsless Address. Network Irtedace -
2 Bidge ?:&mum 19216810 ether2
wa pep 19216830/24 19216830  etherd
= h 1921689024 19216890 ethers
§ Mesh
&P Interface List =8
4 MPLS rtedace | Bhemet  EolP Tunnel IP Tunnel GRETumel VLAN VRRP Bondng LTE
Browg T | |gel[=] [#][%] [@] [T
= e Type L2MTU [T Ax Tx Packet (p/s) | Rx Packet p/s) v
@ Cueves vether] Ehemet 1600 Obps Obos 0 0
& Fles R dvethe2 Ethemet 1598 46 Mops 47Mepe 8852 8992
“vetherd Ethomet 1598 Obps Obps 0 0
Log “vethert Ethemet 159 Obps Obps 0 0
2 Radus “ivethers Ethemet 1598 Obps Obps 0 0
2 Tools A ; e ; :
I New Teminal
MetaROUTER Ermor
- Routerhas been dacornected!
|3 Make Supoutf —
@ s
B
6 ems (1 selected)

Gambar 4.36 Proses Router Mikrotik Down
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Pada router MikroTik ini dapat melakukan penanganan dengan
cara membatasi koneksi dengan batas koneksi yang diperbolehkan dari
suatu alamat IP (internet Protocol).Jadi tiap koneksi yang diterima
(Incoming Connection) akan dibatasi dalam melakukan koneksi
sehingga tidak akan menyebabkan router mikrotik kehabisan resource.

Disini penulis melakukan pengujian DDOS dengan PingFlood,
Software ini hanya dijalankan di Windows dan menggunakan System
PING dan ICMP Protocol yang memungkinkan pengiriman paket
dengan cepat. Korban yang terserang DSPF (sebut saja DoS PingFlood)
akan mengalami peningkatan jaringan Traffic yang penuh dijelaskan
pada Gmabar 4.37

Gambar 4.37 Proses DDos Pada Mikrotik dengan PingFlood

DoS Ping Flood adalah aplikasi yang dioperasikan pada sistem
operasi windows. Buat yang belum mengetahui apa itu
DDoS. Pingflood menggunakan metode ping dan mengunakan protokol

ICMP, tetapi dalam paket dengan jumlah yang sangat banyak serta
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sangat cepat pengirimannya. Ping flood dibuat oleh www.loranbase.com
pada tanggan 1 Februari 2007. Versi yang saya share-kan saat ini adalah
versi v1.0. Penggunaan ping flood harus pada sistem operasi windows
karena aplikasi ping flood merupakan executable ( berekstensi .exe )

Korban dari ping flood ini antara lain modem, windows, Linux, router,
dan Server . Semua sistem operasi dan mesin dijaringan komputer yang
memiliki IP Address bisa diserang tanpa terkecuali. Efek dari pingflood
ini, yaitu aktifitas komputer korban yang meningkat serta traffic

jaringan komputer penuh.

Aplikasi ping sendiri aslinya digunakan untuk mengecek apakah
sebuah host di jaringan komputer aktif atau tidak. Tetapi jika paket yang
dikirim untuk ping jumlahnya terlalu banyak, maka hal ini dapat

termasuk dalam katagori DDoS Attack.

B\ W W

pingflood 192.168.1.3 -n 100 -d 50 -s 15000
Penjelasan :

_
« pingflood, artinya mengaktifkan aplikasi ping flood.

«192.168.1.3, adalah IP korban yang akan diserang menggunakan ping
flood.

« -n, artinya jumlah paket yang berjumlah 100.

e -d, artinya delay tiap pengiriman paket.

« -5 15000, artinya ukuran data yang dikirim sebesar 15000 bytes.

setelah membuat rull difirewall di mikrotik maka penulis
melakukan uji coba kembali apakah rull yang telah dibuat tadi telah

berjalan di mikrotik atau tidak berjalan dimikrotik. Dari hasil uji coba di



93

jelaskan pada Gambar 4.38 bahwa mikrotik memblok sehingga hanya
dapat menjalankan 1 CMD pingflood pada PC.

e N

Gambar 4.39 Mikrotik Tetap Stabil Walau Telah di DDos
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Mendapatkan WEP key yang digunakan oleh jaringan wireless bisa
dikatakan impian dari setiap wireless hacker. Dengan mendapatkan WEP key
ini, secara otomatis hacker telah mampu terhubung ke dalam jaringanwireless.
Untuk pengguna rumahan yang menggunakan sebuah accesspoint sekaligus
sebagai gateway ke Internet, artinya hacker akan mendapatkan akses Internet
gratis secara ilegal WEP Cracking merupakan Cracking dengan metode
statistik, karena itu untuk mendapatkan WEP key, dibutuhkan sejumlah data

untuk dianalisa. Berapa banyak data yang diutuhkan, tidak bisa ditentukan

dan juga metode analisa yang
digunakan. Tentu sajé i ' umpul, akan semakin
memudahkan prose I : f y. Setelah mendapatkan

data yang cuk ( r tingga enjalankan program

Aircrack-ng 1.0 rcl r1ess

[00:00:28] Tested 18 keys—(get 16258 IVs)

depth
0/ 1 ) 14(20736) DD(20736) E1(20736)
0/ 2 AB(21504) 34(20736) 57(20736)
0/ 1 CA( ( ) A5(2124 J
0/ 1 (22272) C0(21760) 19(20992

0/ 9 2

KEY FOUND! [ CA:BE:CA:BE:99 ]

Decrypted correctiy: "10U%

Gambar 4.40 Proses WEP Cracking

Tahapan untuk mendapatkan key dari sebuah jaringan WPA/WPA2 sebagai
berikut :

1. Mencari infomarsi jaringan wireless yang hendak dihack.
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2. Mendapatkan paket handshake
3. Melakukan crack WPA/WPA 2 dengan dictionary file

Shell - Konsole <2>

Master hay : &urront passph
Master Key .Lurrent nassnhr:
KEY FOUND! [ .\01VF-Ilﬂ 1
Ha"tul KD\/ Y"35775718 5F EG 04798 19 D7 92
s 20 1B7A7U 3D B5 F07FE3CD

6 37
CC DA Al 40 DF DB E2 ob
74 3C 77 91 D3 37 FF A

andshake cukup sulit

at paket handshake

CAPDL HMAC
l assphrase dictic

Gambar 4.42 Aircrack Gagal Menemukan Password

Tabel 4.4 Perbandingan Keamanan Radius Sever

Jenis Serangan | Tanpa Radius Server Penerapan Radius Server

Denial Of servise | Berhasil Gagal

Mac Clon Berhasil Gagal
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Net Cut Berhasil Gagal

Aircrack Berhasil Gagal

Dari Hasil Pengujian keamanan pada tahapan ini :

e Hidden SSID tidak bisa diterapkan sebagai sebuah teknik keamanan
karena pada dasarnya itu hanya menyembunyikan SSID dari user biasa

er user berdasarkan MAC

o




