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Abstrak

Berkembang pesatnya perangkat mobile atau yang
sering di sebut dengan Smartphone, dengan segala
kemudahan dan fasilitas teknologi yang ditawarkan,
sehingga smartphone tidak hanya berfungsi sebagai alat
berkomunikasi, tapi juga dapat digunakan dalam proses
pembelajaran yang kemudian dikenal dengan nama
Mobile Learning.

Dalam penggunaan sehari hari faktor keamanan dalam
mobile learning juga terhadap sistem smartphone juga
sangat diperhatikan, dalam paper ini, penulis
memaparkan beberapa bentuk serangan terhadap sistem
smartphone, arsitektur sistem mobile learning, serta
mengusulkan sebuah sistem keamanan dalam mobile
learning.

Kata kunci: mobile learning, keamanan sistem mobile
learning, android, keamanan sistem android,
smartphone..

1. Pendahuluan

Perkembangan perangkat mobile (smartphone) yang
berkembang pesat memberikan dampak pada
perkembangan dunia pendidikan seperti Perkembangan
elearning. Dalam proses pembelajaran menggunakan
smartphone. Ada beberapa sistem operasi yang
digunakan dalam smartphone seperti : Symbian OS,
Windows Mobile, Android and iPhone OS [1]. Dalam
sistem Mobile learning perlu dipertimbangkan masalah
keamanan, yang dapat menggangu proses pembelajarann
dan penggunaan aplikasi yang di gunakan dalam
smartphone atau sistem lain.

Penjualan perangkat mobile juga mencapai angka 420
juta smartphone. [1], dengan penggunaan smartphone
yang begitu banyak memang perlu dipertimbangkan
penggunaan  smartphone dalam kegiatan proses
pembelajaran.
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2. Landasan Teori
a. Pendidikan

Beberapa jenjang pendidikan secara normalnya
ditempuh dalam beberapa tingkatan, sekolah dasar,
sekolah menengah pertama, sekolah menengah atas serta
perguran tinggi atau memasuki Universitas. Setiap fase
pendidikan yang disebutkan diatas, interakasi guru dan
murid hanya dapat berlangsung selama berada disekolah,
selanjutnya peran orang tua menggantikan peran guru
dirumah, mengawasi, mengontrol semua proses
pendidikan anak anak di sekolah. Pemerintah Indonesia
sangat mendukung proses pendidikan seperti tersedia
sarana pembelajaran, beasiswa untuk anak anak yang
berprestasi sehingga dapat menghasilkan siswa yang
berkualitas dan memiliki keilmuan yang bagus.
Perkembangan teknologi informasi memberikan dampak
dalam dunia pendidikan, pendidikan yang biasa
diajarkan secara formal dikelas, saat ini bisa
menggunakan teknologi yang di sebut pendidikan jarak
jauh[2][3][4] tanpa mengesampingkan peran orang tua
dan guru sebagai pemberi pendidikan serta mengawasi
proses pembelajaran

b. Mobile Learning

Mobile learning saat ini menjadi suatu yang hal
yang penting yang mengacu pada penggunaan perangkat
mobile seperti Personal Data Assistant (PDA),
handphone, smartphone, laptop dan tablet PC dan proses
belajar mengajar, dapat juga disebut mobile learnig
adalah bagian mobile computing dan e-learning[5]
Mobile learning juga bisa diartikan suatu proses belajar
mengajar yang baru dan memiliki prinsip, siapapun,
dimanapun dan kapanpun informasi yang dibutuhkan
dalam mendukung pembelajaran dapat digunakan[6].
Beberapa kelebian dari mobile learning: Mobility, Real
Time, Interactive,  Virtualization,  Digitization,
Individuation. Mobile Learning adalah sesuatu cara
pembelajaran yang baru, baik peserta didik, siapapun,
dimanapun, kapanpun bisa mendapatkan informasi yang
diperlukan dalam proses belajar mengajar, pendapat lain
tentang mobile learning yaitu media pembelajaran yang


mailto:sy.yuliani@widyatama.ac.id
mailto:apri.junaidi@widyatama.ac.id

Konferensi Nasional limu Komputer (KONIK) 2014

memungkinkan perserta didik dapat belajar kapan saja
dan dimana saja dengan menggunakan perangkat
smarthpone sebagai terminal penerima informasi,
sehingga pembelajaran lebih interaktif, efisien dalam
berkomunikasi antara pengajar dan peserta didik [6].
Gambar 1. Merupakan bentuk arsitektur mobile learning
dengan beberapa komponen seperti : perserta didik,
instruktur, administrator, jaringan internet, mobile
learning service serta database sebagai tempat
pengolahan data.

Leamers ‘ 1 Instructors l \ Administrators ‘
T 17 o
1L 1 11

1Y |

) [ P

s PDA hardwase ‘ Smartphone

& L Smut e

ol

K D g Phoas

s A Chert softwrars

&

= Internet )
1l AT

T Mobile Leamang Servess
8 [ Platform managemert module ] Mchie | Cutdoos tesks supporteg modale
é: | educatsonal
.:_E Course leagung module teeisicg Q& A nodis

§ | = nodule -~

all vachung managemert modike Mobils aducstional Bloge module
2 )

Educdion mformataon collecting module

Databases

Uses mnformation detabase

Q&A
Leaming resource dasbase Dets

bage

|| Otoor tasks sugpartig st :|
-

l Mobde educational Biogs datstase

Data layer

] Mcbile szmdm“l.-mJ

Teskag information databage

Gambar 1. Arsitektur Mobile Learning

c. Android

Sejak diluncurkan pada 2008, Android telah
berkembang menjadi salah satu smartphon terlaris. Tiga
alasan utama bahwa Sistem operasi Android adalah
keterbukaan platform android, aplikasi mudah didapat di
Google Play Store; dan kompatibilitas perangkat dengan
aplikasi dari pihak ketiga vendor [7].

Android platform yang menggunakan bahasa
pemrograman Java, juga merupakan software stack
untuk perangkat mobile yang mencakup sistem operasi,
middleware dan kunci aplikasi. Android SDK
menyediakan alat dan API diperlukan untuk mulai
mengembangkan aplikasi [8].
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d. Arsitektur Android

Berikut arsitektur android dalam bentuk bagan yang
terdiri dari beberapa lapisan: Application, Application
framework, Libraries dan Linux Kernel.
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Gambar 2. Arsitektur Android
e. Sistem Operasi Smarthphone

Dalam perkembangan teknologi komunikasi saat ini
hadirlah berbagai macam alat komunikasi yang Kkita
kenal dengan nama smartphone, untuk berinteraksi
dengan user smartphone tersebut memiliki sistem operasi
yang khusus di rancang untuk peralatan kecil seperti
smartphone, berikut sistem operasi yang mendukung
smartphone: Android, Symbian, i0OS, Reseach In
Motion, Microsoft Windows Mobile, Linux dan lain
lain.[9][1].

f. Keamanan Smarthphone Android
Android merupakan sistem operasi yang sangat

populer saat ini, dan beberapa teknik pengamanan untuk
sistem operasi ini dijabarkan sebagai berikut:

1. Sandboxing Mechanism : dimana android mampu
memabatasi satu aplikasi dengan aplikasi yang
lainnya, serta mengatur 1D dari setiap aplikasi
yang sedang berjalan.

2. Application Permission Mechanism: Android juga

menggunakan sistem pengamanan pada level
aplikasi, seperti izin untuk mengkakses sebuah
sumber daya dideklarasikan pada saat sebuah
aplikasi akan di install, seperti izin akses internet,
akses kamera, menulis sms dan lain lain [9].

Dalam penelitian lain, ada beberapa strategi yang
digunakan untuk mengamankan aplikasi android
seperti: Mobile Malware, Secure Mobile Coding,
Cryptography on Mobile Device, Access Control,
Mobile Privacy[10]



Konferensi Nasional llmu Komputer (KONIK) 2014

g. Mobile Malware

Malware adalah sejenis musuh yang mengganggu,
perangkat lunak atau kode program seperti Trojan,
rootkit dan backdoor. Penyebaran malware sering di
lakukan dalam bentuk spam, dalam file lampiran email
atau dalam link sebuah website [1].

Berikut beberapa malware yang dikenal: virus, worm,
Trojan, rootkits dan bootnet [1]. Tabel 1. Menampilkan
daftar malware yang dikenal saat ini.

3. Keamanan dalam Mobile Learning

Berdasarkan daftar pustaka yang dipelajar, keamanan
yang ada dalam smartphone android dapat di terapkan
pada aplikasi mobile learning. Seperti dengan
menanamkan unsur keamanan dalam aplikasi seperti
memperbaiki dari sisi mobile code, cryptography,
enkrispi, steganography serta teknik penyembunyian
data lainnya.

Berikut penulis sampaikan usulan bentuk infrastruktur
keamanan dalam mobile learning.
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Gambar 3. Arsitektur Mobile Learning Security

4. Kesimpulan

Berisi berbagai kesimpulan yang di ambil berdasarkan
penelitian yang telah dilakukan, penulis mengusulkan
suatu cara untuk mengamankan sistem mobile learning
dalam  bentuk rancangan infrastruktur, dengan
menggunakan smartphone berbasiskan Android serta
memperhatikan sisi keamanan, maka sebuah sitem
mobile learning yang aman bisa didapatkan.
Pengembangan tentang keamanan mobile leaning ini
bisa diterapkan pada sistem operasi yang lain seperti
i0S, Windows Mobile dan lain lain.
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